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Prifungsplan fur den Leiter der Internen Revision:
DORA-Prufungen uber drei Jahre

Notiz | April 2025

Dieser Prufungsplan richtet sich an den Leiter der Internen Revision eines Kreditinsti-
tuts. Zielist es, die Anforderungen des Digital Operational Resilience Act (DORA) in einem
dreijahrigen Zyklus mit steigendem Detaillierungsgrad risikoorientiert zu priifen. Die
Prifungsgebiete decken verschiedene Themenbereiche ab und bauen aufeinander auf:
Im ersten Jahr liegt der Fokus auf grundlegenden Strukturen und Prozessen (Basispru-
fung), im zweiten Jahr auf Vertiefung und Schnittstellen (mittlerer Detaillierungsgrad), und
im dritten Jahr auf detaillierte Analysen und Optimierungspotenziale (hoher Detaillie-
rungsgrad). Die Ergebnisse dienen als Informationsgrundlage fur Vorstande und Auf-
sichtsrate.

Jahr 1 (2025): Basispriifung — Grundstrukturen und Compliance

Fokus: EinfUhrung und grundlegende Einhaltung der DORA-Anforderungen
Zeitraum: April 2025 - Dezember 2025

1. IKT-Risikomanagementrahmen

o Priufungsziel: Verstandnis der grundlegenden Struktur und Integration in
das ubergeordnete Risikomanagement.

o Fragen: Wie wird das IKT-Risikomanagement in den Ubergeordneten Risi-
komanagementrahmen integriert? Welche Methoden zur Risikoidentifika-
tion gibt es?

o Umfang: Uberblick Uiber Prozesse, Dokumentationen und Verantwortlich-
keiten.

2. Klassifikation von kritischen oder wichtigen Funktionen

o Prufungsziel: Sicherstellung einer konsistenten Klassifikation und Doku-
mentation.

o Fragen: Wie wird die Wesentlichkeit kritischer Funktionen definiert? Wel-
che Prozesse klassifizieren kritische Funktionen?
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o Umfang: Uberpriifung der Klassifikationskriterien und -dokumentation.
3. IT-und DORA-Strategieprozess
o Prifungsziel: Grundlegende Verzahnung mit der Geschaftsstrategie.

o Fragen: Wie ist die IT-Strategie mit der Geschéaftsstrategie verkntpft? Wie
oft wird die Strategie Uberpruft?

o Umfang: Analyse der Strategiedokumente und Uberpriifungszyklen.
4. IKT-Kontrollfunktion und Schnittstelle zum ISB
o Priufungsziel: Klarung der Zustandigkeiten und Berichtslinien.

o Fragen: Wie sind die Zustandigkeiten der IKT-Kontrollfunktion definiert?
Wie ist die Zusammenarbeit mit dem ISB organisiert?

o Umfang: Uberblick tiber Organisationsstruktur und Berichtswesen.
5. IKT-Drittparteirisikomanagement
o Prufungsziel: Grundlegende Identifikation und Vertragsgestaltung.

o Fragen: Wie werden kritische IKT-Dienstleister identifiziert? Welche DORA-
Anforderungen sind in Vertragen enthalten?

o Umfang: Stichproben von Vertragen und Risikobewertungen.

Jahr 2 (2026): Vertiefung — Schnittstellen und Prozessqualitat

Fokus: Vertiefung der Prufungen mit Blick auf Schnittstellen und Wirksamkeit
Zeitraum: Januar 2026 — Dezember 2026

1. IKT-Risikomanagementrahmen
o Prufungsziel: Vertiefte Analyse von Risikosteuerung und Monitoring.

o Fragen: Welche MaBnahmen zur Risikominderung wurden implementiert?
Welche Instrumente Uberwachen IKT-Risiken?

o Umfang: Prafung der Wirksamkeit von Kontrollen und Monitoring-Tools.
2. Klassifikation von kritischen oder wichtigen Funktionen

o Priifungsziel: Uberpriifung der Verzahnung mit Auslagerungsmanagement
und Notfallplanen.
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o Fragen: Wie wird die Klassifikation mit dem Auslagerungsmanagement ab-
gestimmt? Wie wird die Kritikalitat im Notfall bewertet (BIA)?

o Umfang: Analyse von Schnittstellen und Business Impact Analysen.
3. IT-und DORA-Strategieprozess
o Prufungsziel: Integration in die Risikostrategie und Krisenmanagement.

o Fragen: Wie werden IKT-Risiken in die Risikostrategie integriert? Welche
Notfallplane gibt es fur IKT-Vorfalle?

o Umfang: Prifung der Krisenplane und Risikostrategie-Dokumentation.
4. IKT-Geschaftsfortfiihrungsmanagement (Leitlinie und Plédne)
o Prufungsziel: Integration und Szenarien der Geschéaftsfortfiihrung.

o Fragen: Wie ist die IKT-Leitlinie in das bankweite BCM eingebunden? Wel-
che Szenarien sind in den Wiederherstellungsplanen abgedeckt?

o Umfang: Uberpriifung der Leitlinie und Stichproben von Planen.
5. DORA-Meldeverpflichtungen

o Priufungsziel: Funktionsweise der Meldeprozesse und Informationsregis-
ter.

o Fragen: Wie wird ein schwerwiegender IKT-Vorfall identifiziert? Wie wird
das Informationsregister verwaltet?

o Umfang: Test des Meldeprozesses und Registerprufung.

Jahr 3 (2027): Detaillierte Analyse - Optimierung und Resilienz

Fokus: Detaillierte Prufung auf Optimierungspotenziale und Resilienz
Zeitraum: Januar 2027 - Dezember 2027

1. IKT-Risikomanagementrahmen

o Prufungsziel: Detaillierte Analyse von Notfallmanagement und ICAAP-Ver-
zahnung.

o Fragen: Welche Notfallplane gibt es fur IKT-Risiken? Wie flieBen IKT-Risi-
kenin den ICAAP ein?
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o Umfang: Tiefgehende Analyse von Notfallplanen und Kapitalberechnun-
gen.

2. IKT-Drittparteirisikomanagement und Auslagerungsmanagement

o Prufungsziel: Detaillierte Prafung der Vertragslebenszyklen und Kontrol-
len.

o Fragen: Wie wird der Vertragslebenszyklus gesteuert? Wie sind Drittpartei-
risiken mit dem Auslagerungsmanagement abgestimmt?

o Umfang: Prifung des gesamten Zyklus und der Governance-Strukturen.
3. IKT-Geschaiftsfortflihrungsmanagement (Leitlinie und Plane)
o Prufungsziel: Testen und Optimierung der Plane.

o Fragen: Wie werden Wiederherstellungsplane getestet? Welche Schulun-
gen gibt es fur Notfalle?

o Umfang: Analyse von Testergebnissen und Schulungsprotokollen.
4. DORA-Meldeverpflichtungen
o Prufungsziel: Qualitatssicherung und Nachverfolgung.

o Fragen: Wie wird die Qualitat der Meldungen uberpruft? Wie wird auf
Rackmeldungen der Behorden reagiert?

o Umfang: Detaillierte Analyse von Berichten und Nachverfolgungsprozes-
sen.

5. Aufbauvon IT-Kompetenz in der Revision
o Prufungsziel: Bewertung der Kompetenzentwicklung und ihrer Wirkung.

o Fragen: Welche Schulungen wurden besucht und wie wird die Kompetenz
uberpraft? Wie unterstutzt das Kompetenznetzwerk die Prafungen?

o Umfang: Evaluierung von SchulungsmaBnahmen und deren Einfluss auf
Prafungsqualitat.

Zusammenfassung des Priifungsplans

e Jahr1(2025): Grundlegende Strukturen und Prozesse werden gepruft, um die
DORA-Compliance sicherzustellen (z. B. IKT-Risikomanagementrahmen, Klassifi-
kation kritischer Funktionen).
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o Jahr 2(2026): Vertiefung der Prufungen mit Fokus auf Schnittstellen, Wirksamkeit
und Prozessqualitat (z. B. IKT-Geschéaftsfortfuhrung, Meldeverpflichtungen).

e Jahr 3(2027): Detaillierte Analyse mit Blick auf Optimierung, Resilienz und Kom-
petenzentwicklung (z. B. Notfallmanagement, Vertragslebenszyklus, IT-Kompe-
tenz).

Empfehlungen fiir die Umsetzung

e Ressourcen: Sicherstellung ausreichender Kapazitaten und IT-Kompetenz in der
Revision (siehe Schulungsformate).

e Dokumentation: Jahrliche Berichte mit Handlungsempfehlungen flr Vorstand
und Aufsichtsrat.

« Flexibilitat: Anpassung des Plans bei regulatorischen Anderungen oder schwer-
wiegenden IKT-Vorfallen.

Dieser Plan ermdglicht eine systematische und risikoorientierte Prufung, die den Anfor-
derungen der dritten Verteidigungslinie gerecht wird und die digitale Resilienz des Insti-
tuts nachhaltig starkt.
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