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Einleitung

Die fortschreitende Digitalisierung und Modularisierung der Wertschépfungsketten im Fi-
nanzsektor fuhrt zu einer zunehmenden Abhangigkeit von externen Dienstleistern, insbe-
sondere im Bereich der Informations- und Kommunikationstechnologie (IKT). Deutsche
Kreditinstitute und Sparkassen stehen vor der Herausforderung, in dieser Hinsicht zwei
regulatorische Rahmenwerke zu vereinen: die Verwaltungsvorschrift Mindestanforde-
rungen an das Risikomanagement (MaRisk), insbesondere AT 9 zum Auslagerungsma-
nagement, und die Verordnung (EU) 2022/2554 lber die digitale operationelle Resili-
enz (DORA), die seitdem 17. Januar 2025 ein spezifisches IKT-Drittparteienmanagement
vorschreibt. Beide Regelwerke verfolgen das Ziel, Risiken im Zusammenhang mit externen
Dienstleistern zu steuern, Uberschneiden sich jedoch in zahlreichen Anforderungen. Dies
fuhrt bei den verpflichteten Instituten zu Unsicherheiten und einem erheblichen Doppel-
aufwand. Die vorliegende Notiz analysiert die Uberschneidungen und Unterschiede zwi-
schen MaRisk und DORA, identifiziert Synergien und schlagt einen proaktiven Ansatz vor,
um Doppelarbeiten zu minimieren. Sie richtet sich an Kreditinstitute, Sparkassen sowie
prufende Betriebswirte wie interne Revisoren, Verbandsprufer und Wirtschaftspruifer und
beleuchtet, wie ein einheitlicher Umgang mit Drittparteien die regulatorische Effizienz
steigern kann.

Uberschneidungen zwischen MaRisk und DORA

Die MaRisk regeln in AT 9 das Auslagerungsmanagement umfassend, indem sie Anforde-
rungen an die Ubertragung von Aktivitdten oder Funktionen an Dritte, die Risikoanalyse,
die Uberwachung, die Auslagerungsvertrage, das Risikomanagement, Kontrollverfahren,
die Berichterstattung, Prifungsrechte, das Proportionalitatsprinzip, die Notfallplanung
sowie das Auslagerungsregister stellen. DORA hingegen fokussiert auf IKT-Drittparteien
und legt detaillierte Vorgaben fiir das Risiko- und Vertragsmanagement, die Uberwa-
chung, die Notfallplanung und ein IKT-Drittparteienregister fest. Beide Regelwerke teilen
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das Ziel, die Stabilitat und Kontinuitat der Finanzinstitute sicherzustellen, unterscheiden
sich jedoch in ihrem Anwendungsbereich und ihrer Granularitat.

Ein zentraler Uberschneidungsbereich ist die Risikoanalyse. MaRisk fordert eine Bewer-
tung der mit einer Auslagerung verbundenen Risiken, einschlieBlich operativer, rechtli-
cher und strategischer Risiken. DORA spezifiziert diese Anforderung fur IKT-Dienstleister,
indem es eine Bewertung von Konzentrationsrisiken, Abhangigkeiten und potenziellen
Systemausfallen vorschreibt. Beide Ansatze erfordern eine strukturierte Identifikation
und Bewertung von Risiken, unterscheiden sich jedoch in der Tiefe der IKT-spezifischen
Analyse unter DORA.

Ein weiterer Bereich ist der Auslagerungsvertrag. MaRisk verlangt eine schriftliche Ver-
einbarung, die die Rechte und Pflichten der Parteien, einschlieBlich Prufungsrechten und
NotfallmaBnahmen, klar definiert. DORA geht daruber hinaus und legt detaillierte Min-
destanforderungen an IKT-Vertrage fest, etwa zu Klndigungsrechten, Datenschutz und
Unterauftragsvergabe. Wahrend MaRisk allgemeiner bleibt, sind die Vorgaben von DORA
spezifischer und technisch detaillierter, was bei IKT-Auslagerungen zu einer erhdhten Do-
kumentationslast flhrt.

Die Uberwachung ausgelagerter Aktivitdten ist ein weiteres gemeinsames Element. Ma-
Risk schreibt eine kontinuierliche Kontrolle der Dienstleisterleistung und -risiken vor,
wahrend DORA zusétzlich spezifische Uberwachungsmechanismen fiir IKT-Dienstleister
verlangt, etwa regelméaBige Berichte und Audits. Diese Uberschneidung fiihrt haufig dazu,
dass Institute ahnliche Kontrollprozesse doppelt implementieren, obwohl eine Integra-
tion maéglich ware.

Das Risikomanagement ist ebenfalls ein Kernbereich beider Regelwerke. MaRisk fordert
Prozesse zur Identifikation, Steuerung und Minderung von Auslagerungsrisiken, wahrend
DORA ein umfassendes IKT-Risikomanagement mit Fokus auf Cyberrisiken, Abhangigkei-
ten und Konzentrationsrisiken vorschreibt. Die DORA-Vorgaben sind hier praziser, bauen
jedoch auf ahnlichen Prinzipien wie MaRisk auf, was eine Harmonisierung erleichtert.

Kontrollverfahren sind ein weiterer Uberschneidungspunkt. MaRisk verlangt interne Me-
chanismen zur Sicherstellung der Einhaltung regulatorischer Anforderungen, wahrend
DORA spezifische Kontrollen fur IKT-Dienstleister vorschreibt, etwa zur Sicherstellung der
Datensicherheit und Resilienz. Die zugrunde liegenden Prinzipien sind vergleichbar, doch
die technische Ausgestaltung unter DORA erfordert zusatzliche Ressourcen.

Die Berichterstattung ist ebenfalls ein gemeinsames Thema. MaRisk fordert regelmaBige
Berichte Uber den Status und die Risiken von Auslagerungen, wahrend DORA detaillierte
Berichtspflichten flur IKT-Dienstleister einfuhrt, etwa zu Zwischenfallen und Vertragsan-
derungen. Die parallele Berichterstattung fuhrt zu einem erhdéhten administrativen Auf-
wand, der durch einheitliche Berichtsformate reduziert werden konnte.
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Priifungsrechte sind ein weiterer Bereich der Uberschneidung. MaRisk gewéahrt Institu-
ten das Recht, Audits beim Dienstleister durchzufuhren, wahrend DORA dies fur IKT-
Dienstleister konkretisiert und erweitert, etwa durch Regelungen zur grenzlberschreiten-
den Prifung. Beide Regelwerke zielen auf eine wirksame Kontrolle ab, doch die DORA-
Anforderungen sind spezifischer.

Die Notfallplanung ist ein weiteres Beispiel. MaRisk fordert MaBnahmen zur Sicherstel-
lung der Kontinuitat bei Stérungen, wahrend DORA detaillierte Vorgaben fur IKT-Notfall-
plane macht, etwa zu Wiederherstellungszeiten und Backup-Systemen. Die Zielsetzung
ist identisch, doch die DORA-Regelungen sind technisch detaillierter.

Das Informationsregister bzw. Auslagerungsregister ist ein zentraler Punkt der Doppel-
regulierung. MaRisk verlangt ein Register aller Auslagerungen, wahrend DORA ein spezi-
fisches Register fur IKT-Dienstleister vorschreibt, das zusatzliche Details wie Vertrags-
laufzeiten und Risikokategorien enthalt. Die parallele Fihrung beider Register fUhrt zu ei-
nem erheblichen administrativen Aufwand.

Synergien und proaktiver Ansatz

Die genannten Uberschneidungen verdeutlichen, dass MaRisk und DORA in vielen Berei-
chen ahnliche Ziele verfolgen, jedoch unterschiedliche Schwerpunkte setzen. Um den
Doppelaufwand zu minimieren, empfiehlt sich ein proaktiver Ansatz, der Schnittstellen
nutzt und Synergien schafft. Ein erster Schritt besteht darin, Drittparteien grundsatzlich
einheitlich zu betrachten, bevor eine Differenzierung zwischen IKT- und Nicht-IKT-Dienst-
leistern erfolgt. Dieser Ansatz ermdglicht eine einheitliche Governance-Struktur, die so-
wohl MaRisk- als auch DORA-Anforderungen abdeckt.

Far IKT-Dienstleister bietet DORA prazisere Vorgaben, die auch fur wesentliche Auslage-
rungen unter MaRisk relevant sind. Beispielsweise kdnnen die detaillierten Vertragsanfor-
derungen von DORA als Blaupause fur alle Auslagerungsvertrage dienen, wodurch ein-
heitliche Standards geschaffen werden. Ebenso kann das IKT-Risikomanagement nach
DORA als Grundlage fur ein umfassendes Auslagerungsrisikomanagement genutzt wer-
den, das auch Nicht-IKT-Dienstleister abdeckt. Die Uberwachungsmechanismen von
DORA, etwa regelmaBige Audits und Berichte, lassen sich auf andere Dienstleister Uber-
tragen, um ein konsistentes Kontrollsystem zu etablieren.

Ein weiterer Ansatz ist die Integration der Register. Statt separate Register fur MaRisk und
DORA zu fuhren, kdnnen Institute ein einheitliches Drittparteienregister entwickeln, das
alle relevanten Informationen konsolidiert. Dies erfordert eine initiale Investition in Da-
tenmanagement, reduziert jedoch langfristig den Aufwand. Zudem kann das
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Proportionalitatsprinzip, das beide Regelwerke berlcksichtigen, genutzt werden, um An-
forderungen an die GréBe und Komplexitat des Instituts anzupassen und Uberregulierung
zu vermeiden.

Die Notfallplanung bietet ebenfalls Synergiepotenzial. Die detaillierten Vorgaben von
DORA zu Wiederherstellungszeiten und Backup-Systemen kdnnen als Standard fur alle
Dienstleister dienen, wodurch die Kontinuitat Gber alle Auslagerungen hinweg gesichert
wird. Ahnlich lassen sich die Priifungsrechte unter DORA als Vorbild fiir einheitliche Au-
ditprozesse nutzen, die sowohl IKT- als auch Nicht-IKT-Dienstleister abdecken.

Herausforderungen und Ubergangsphase

Trotz der Synergiepotenziale bleibt die parallele Anwendung von MaRisk und DORA eine
Herausforderung. Die BaFin hatim Rahmen eines Workshops am 6. Marz 2025 darauf hin-
gewiesen, dass die EBA-Guidelines on Outsourcing Arrangements derzeit Uberarbeitet
werden, um Doppelregulierungen zu vermeiden. EIOPA und ESMA prifen ebenfalls
Schritte in diese Richtung, und eine Anpassung nationaler Rundschreiben wird erwartet.
Bis diese Harmonisierung abgeschlossen ist, stehen Institute vor einem unbefriedigen-
den Zustand, der zusatzliche Ressourcen bindet.

Fur prifende Betriebswirte wie interne Revisoren, Verbandsprufer und Wirtschaftsprufer
stellt die Ubergangsphase ein ,,moving target“ dar. Angesichts der sich Giberschneiden-
den Anforderungen empfiehlt sich ein risikobasierter Prufansatz, der auf Stichproben ba-
siert und weniger prufend als beratend agiert. Dies ermdglicht es, Schwachstellen zu
identifizieren, ohne Institute mit UbermaBigen Anforderungen zu belasten.

Empfehlungen fir Kreditinstitute und Verbénde

Kreditinstitute und Sparkassen sollten das Thema Drittparteien strategisch angehen und
aus beiden Regelwerken — MaRisk und DORA - ,das Beste® nutzen. Ein breiteres Ver-
standnis von Dienstleistern, das Uber IKT hinausgeht, erleichtert die Entwicklung einheit-
licher Prozesse. Konkret sollten Institute Kompetenzen und Kapazitaten im Drittparteien-
management aufbauen, da die Bedeutung externer Anbieter in einer modularisierten
Wertschopfungskette weiter zunimmt. Eine hohe DORA-Compliance fordert zudem die
Erfallung der MaRisk-Anforderungen, da viele DORA-Vorgaben die MaRisk-Regeln spezifi-
zieren und erganzen.
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Empfehlenswert ist die Einrichtung eines zentralen Drittparteienmanagements, das so-
wohlIKT- als auch Nicht-IKT-Dienstleister abdeckt. Dies umfasst ein konsolidiertes Regis-
ter, standardisierte Vertrage, einheitliche Risikoanalysen und integrierte Uberwachungs-
prozesse. Durch Investitionen in Automatisierung, etwa durch Governance-, Risk- und
Compliance-Tools, lasst sich der administrative Aufwand weiter reduzieren. Zudem soll-
ten Institute aktiv an Konsultationen der EBA und BaFin teilnehmen, um die Harmonisie-
rung der Regelwerke mitzugestalten.

Empfehlungen fiir priiffende Betriebswirte

Fur Revisoren, Verbandsprifer und Wirtschaftsprufer ist Flexibilitat entscheidend. Ein ri-
sikobasierter Ansatz, der auf Stichproben und wesentlichen Risiken fokussiert, istin der
Ubergangsphase zielfiihrend. Statt strikter Priifungen sollten Priifer ,,beratend* tatig wer-
den und Institute bei der Integration von MaRisk- und DORA-Anforderungen unterstutzen.
Dies schlieBt die Bewertung von Synergiepotenzialen, die Uberpriifung von Registern und
die Analyse von Notfallpldnen ein. Langfristig wird die Harmonisierung der Regelwerke die
Prifprozesse vereinfachen, doch bis dahin ist eine pragmatische Herangehensweise er-
forderlich.

Fazit

Die parallele Anwendung von MaRisk und DORA stellt Kreditinstitute, Sparkassen und
priufende Betriebswirte vor Herausforderungen, bietet jedoch auch Chancen. Durch die
Identifikation von Synergien, etwa in der Risikoanalyse, der Vertragsgestaltung, der Uber-
wachung und der Notfallplanung, lasst sich der Doppelaufwand reduzieren. Ein einheitli-
cher Ansatz im Drittparteienmanagement, der IKT- und Nicht-IKT-Dienstleister integriert,
schafft langfristige Effizienz. Institute sollten Kompetenzen aufbauen, standardisierte
Prozesse etablieren und aktiv an der Harmonisierung der Regelwerke mitwirken. Prufer
sollten risikobasiert und beratend agieren, um Institute in der Ubergangsphase zu unter-
stutzen. Eine hohe DORA-Compliance starkt nicht nur die digitale Resilienz, sondern er-
leichtert auch die Erfullung der MaRisk-Anforderungen, wodurch Institute ihre regulatori-
sche Robustheit nachhaltig steigern kdnnen.
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