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Neue BaFin-Richtlinie (Konsultation) verscharft
Fit-and-Proper-Anforderungen an IT-Kompetenzen flir
das Leitungsorgan in Banken

Deggendorfer Notiz 2025/05 | Mai 2025

Einleitung

Die Bundesanstalt flr Finanzdienstleistungsaufsicht (BaFin) hat den Entwurf eines neuen
Rundschreibens ,,zu den Mitgliedern der Geschaftsleitung sowie von Verwaltungs- und
Aufsichtsorganen gemaB KWG* (im Folgenden: FAP-Rundschreiben) zur Konsultation ge-
stellt, das zwei bestehende Merkblatter ablésen soll: das Merkblatt zu den Geschéaftslei-
tern gemaB KWG, ZAG und KAGB sowie das Merkblatt zu den Mitgliedern von Verwal-
tungs- und Aufsichtsorganen gemaB KWG und KAGB. Diese Konsolidierung zielt darauf
ab, die Anforderungen an die fachliche Eignung und Zuverlassigkeit von Fihrungskraften
und Aufsichtsorganmitgliedern in Kreditinstituten zu harmonisieren und an aktuelle ge-
setzliche sowie europdaische Vorgaben anzupassen. Im Folgenden werden die drei Doku-
mente hinsichtlich ihrer fachlichen Anforderungen an IT, Digitalisierung, IKT-Risiko (Infor-
mations- und Kommunikationstechnologie-Risiko) und Informationssicherheit vergli-
chen, um die Entwicklung und Verscharfung der regulatorischen Erwartungen in diesen
Bereichen zu analysieren.

Das bestehende Merkblatt zu den Geschéftsleitern' gemaB KWG, ZAG und KAGB legt
die Anforderungen an die fachliche Eignung von Geschaftsleitern fest, wobei der Fokus
auf einer umfassenden Sachkunde liegt, die die Leitung eines Kreditinstituts ermaoglicht.
In Bezug auf IT und Digitalisierung werden keine spezifischen Anforderungen an techni-
sche Kenntnisse oder IKT-Risikomanagement explizit formuliert. Stattdessen wird erwar-
tet, dass Geschaftsleiter Uber ein generelles Verstandnis der Geschaftsprozesse und Ri-
siken verflgen, zu denen implizit auch IT-bezogene Risiken zahlen. Informationssicher-
heit wird zwar als Teil der allgemeinen Risikosteuerung erwahnt, jedoch ohne detaillierte
Vorgaben zu spezifischen Kompetenzen in diesem Bereich. Die Anforderungen bleiben
somit vergleichsweise allgemein und lassen Spielraum fur Interpretation, was den IT-
Fachhintergrund angeht.

" https://www.bafin.de/SharedDocs/Veroeffentlichungen/DE/Merkblatt/mb_geschaeftslei-
ter_ KWG_ZAG_KAGB.html
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Das Merkblatt zu den Mitgliedern von Verwaltungs- und Aufsichtsorganen? gemaR
KWG und KAGB betont die kollektive Eighung des Gremiums, wobei einzelne Mitglieder
nicht zwingend Uber vertiefte Fachkenntnisse in allen Bereichen verfigen mussen. In Be-
zug auf IT und Digitalisierung wird die Notwendigkeit eines grundlegenden Verstandnisses
der technologischen Entwicklungen und deren Auswirkungen auf das Geschaftsmodell
angesprochen. IKT-Risiken werden als Teil des Risikomanagements betrachtet, jedoch
ohne spezifische Anforderungen an technische Expertise. Informationssicherheit wird in
diesem Kontext als ein Aspekt der Uberwachungspflichten genannt, wobei die Verantwor-
tung primar bei der Geschéaftsleitung liegt und das Aufsichtsorgan lediglich eine kontrol-
lierende Funktion wahrnimmt. Auch hier bleibt der Fokus auf einem allgemeinen, nicht
technisch detaillierten Verstdndnis.

Im Gegensatz dazu legt das neue FAP-Rundschreiben® (Konsultation) einen starkeren
Fokus auf die spezifischen Herausforderungen der Digitalisierung und der damit verbun-
denen Risiken. Es berUcksichtigt explizit die gestiegene Bedeutung von IT-Systemen und
IKT-Risiken im Finanzsektor, die durch die fortschreitende Digitalisierung und die zuneh-
mende Abhangigkeit von Technologien bedingt sind. Das Rundschreiben fordert, dass Ge-
schéaftsleiter Uber ausreichende Kenntnisse verfugen, um IT-Strategien und deren Auswir-
kungen auf das Geschaftsmodell zu beurteilen. Dies schlieBt ein vertieftes Verstandnis
von IKT-Risiken ein, insbesondere im Hinblick auf Cyberbedrohungen, Datenintegritat
und Systemstabilitat. Fur Mitglieder von Verwaltungs- und Aufsichtsorganen wird eben-
falls ein kollektives Wissen Uber IT-Risiken und Informationssicherheit erwartet, wobei
mindestens einzelne Mitglieder Uber spezifische Kenntnisse in diesen Bereichen verflgen
sollten, um eine effektive Uberwachung zu gewéahrleisten. Das Rundschreiben betont zu-
dem die Bedeutung von Informationssicherheit als integralen Bestandteil des Risikoma-
nagements und verweist auf die Notwendigkeit, aktuelle regulatorische Vorgaben, wie
etwa die des Risikoreduzierungsgesetzes und kunftige Anpassungen durch die CRD VI, zu
berucksichtigen.

Ein wesentlicher Unterschied zwischen dem neuen Rundschreiben und den bisherigen
Merkblattern liegt in der Prazisierung und Verscharfung der Anforderungen an den IT-
Fachhintergrund. Wahrend die Merkblatter IT und Digitalisierung eher als Teil eines allge-
meinen Risikomanagements betrachten, stellt das FAP-Rundschreiben klar, dass ein fun-
diertes Verstandnis dieser Themen fur die Erfillung der Aufgaben von Geschaftsleitern
und Aufsichtsorganen unerlasslich ist. Insbesondere die explizite Erwahnung von IKT-Ri-
siken und die Erwartung, dass zumindest Teile des Aufsichtsorgans uber spezifische IT-

2 https://www.bafin.de/SharedDocs/Veroeffentlichungen/DE/Merkblatt/mb_verwaltungs-aufsichtsor-
gane_KWG_KAGB.html
3 https://www.bafin.de/SharedDocs/Downloads/DE/Konsultation/2025/dl_kon_11_2025_FAP_RS.pdf
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Kenntnisse verfligen, markieren einen Paradigmenwechsel hin zu einer starker technolo-
gieorientierten Governance. Diese Entwicklung spiegelt die zunehmende Bedeutung von
Technologie im Finanzsektor wider und steht im Einklang mit europaischen Vorgaben, die
eine robuste Steuerung von IT-Risiken fordern.

Ausblick

Zusammenfassend lasst sich feststellen, dass das neue FAP-Rundschreibenim Vergleich
zu den bisherigen Merkblattern deutlich hdhere Anforderungen an den IT-Fachhinter-
grund, die Digitalisierungskompetenz, das IKT-Risikomanagement und die Informations-
sicherheit stellt. Wahrend die Merkblatter diese Themen nur implizit oder allgemein be-
handeln, fordert das Rundschreiben explizite Kenntnisse und eine aktive Auseinanderset-
zung mit technologischen Risiken. Diese Verscharfungist ein Indikator fur die wachsende
Relevanz von IT und Digitalisierung in der Finanzbranche und unterstreicht die Notwen-
digkeit, dass Fuhrungskrafte und Aufsichtsorgane Giber entsprechende Kompetenzen ver-
fugen, um den aktuellen und zukinftigen Herausforderungen gerecht zu werden.
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